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Die zunehmende Vernetzung von
Aufzugsanlagen birgt Chancen und
Risiken. Die im Marz 2023
veroffentlichten ,,Technischen
Regeln fiir Betriebssicherheit*
(TRBS) 1115-1 legen die Pflichten
von Aufzugsbetreibern in Bezug auf
die Cybersicherheit fest.

Was ist die TRBS 1115 Teil 1?

Die Technischen Regeln fur
Betriebssicherheit (TRBS) konkretisieren
die Anforderungen der
Betriebssicherheitsverodnung
(BetrSichV). Diese geben u.a. den
Betreibern von Aufzigen vor, wie
Aufzlge zu betreiben sind und welche
Anforderungen erflllt werden mussen,
damit diese als sicher gelten.

Es gibt verschiedene TRBS, die Betreiber
von Aufzligen zu beachten haben. Eine
vollstandige Liste aller veroffentlichten
TRBS ist auf der Internetseite der
Bundesanstalt fur Arbeitsschutz und
Arbeitsmedizin (www.baua.de)
ersichtlich. Welche TRBS fur Aufzlige
relevant sind beantwortet Dir gern Dein
Experte fur Liftmanagement bei LEVELS
Engineering.

Die im Marz 2023 verdffentlichte TRBS
1115 Teil 1 (oder auch TRBS 1115-1) gibt
den Betreibern vor, dass ab sofort auch
die Gefahr vor méglichen Cyberattacken
betrachtet und bewertet werden muss.

Wie kénnen Aufziige durch
Cyberattacken gefahrdet
sein?

Moderne Aufzlige verfugen Uber eine
Mikroprozessorsteuerung. Diese
verfugen Uber physische Schnittstellen
(z.B. CAN-Bus, RS232, USB, Tastatur und
Display) und / oder drahtlose
Schnittstellen (z.B. WLAN, Bluetooth),
damit das Wartungsunternehmen
Einstellungen an dem Aufzug vornehmen
kann. Diese Schnittstellen sind zugleich
aber auch potentielle Angriffsziele von
Hackern. Erlangt ein Hacker Zugriff auf
die Steuerung kann er z.B. die
Aufzugsanlage auBer Betrieb setzen und
Personen im Fahrkorb einschlieBen. Bei
einem Aufzug in einem belebten
Blurogebaude oder einem Wohnhaus mag
sich das noch vergleichsweise harmlos
anhdren. Was jedoch, wenn eine
eingeschlossene Person medizinische
Versorgung benétigt oder in Panik gerat?
Auch die aktuellen Notrufsysteme
verflgen Uber Mikroprozessoren und
Schnittstellen nach AuBen. Sind beide
Systeme (die teilweise auch miteinander
vernetzt sein kdnnen) durch eine
Cyberattacke kompromittiert, ist eine
eingeschlossene Person ggf. nicht mehr
in der Lage Hilfe zu rufen.

Naturlich ist dieses ein Worst-Case-
Szenario, aber ausgeschlossen werden
kann es nicht. Der Betreiber eines
Aufzugs ist verpflichtet jede vermeidbare

Gefahr an einer Aufzugsanlage zu
analysieren und zu bewerten. Daher
besteht hier dringender
Handlungsbedarf.




Was ist konkret zu tun?

Die Dokumentation zur Cybersicherheit
von Aufzlgen ist laut TRBS 1115-1 ein Teil
der Gefahrdungsbeurteilung. Analog zur
Vorgehensweise bei der Erstellung von
Gefahrdungsbeurteilungen muss fur jede
mogliche Quelle das Gefahrenpotential
analysiert werden. Neben den bereits
genannten Gefahrenquellen (Steuerung,
Notrufsystem) kann es noch weitere
geben.

¢ Welche potentielle Gefahr geht von
der Betrachtungseinheit aus?

e Wie hoch ist das Risiko einzustufen?

e Welche MaBnahmen kommen in
Frage, um die Gefahr abzustellen?

¢ In welchem Zeitraum sind die
MaBnahmen umzusetzen?

Um diese Analyse vornehmen zu kénnen,
muss der Ersteller Uber die erforder-
lichen Fachkenntnisse verfugen. Im
Zweifelsfall haftet er fur die Richtigkeit
seiner Angaben.

Verfligt der Betreiber nicht Gber die
erforderlichen Fachkenntnisse oder
mochte die Haftung delegieren, sollte er
fachkundige Unterstlitzung zu Rate
ziehen.

Einzelne Priforganisationen bieten dazu
“Beratungsgesprache vor Ort” an. Da
zugelassene Uberwachungsstellen (TUV,
DEKRA etc.) jedoch keine Gefahrdungs-
beurteilungen (oder auch Teile davon)
erstellen durfen, verbleibt die Erstellung
(und damit auch die Haftung) beim
Betreiber.

Fachplaner, wie LEVELS Engineering,
verflgen Uber die erforderliche
Fachkenntnisse und durfen die
Dokumentation erstellen.

Muss ich eine komplett
neue Gefahrdungs-
beurteilung erstellen
(lassen)?

Nein, sofern Ilhre Gefahrdungs-
beurteilung nach dem aktuellen Stand
der Technik erstellt wurde, ist keine
vollstandige Erstellung einer
Gefahrdungsbeurteilung gefordert und
notwendig.

Im Zweifel frage uns gerne, ob Deine
Gefahrdungsbeurteilungen noch dem
Stand der Technik entsprechen.

Was hat das mit dem
Mangel zur fehlenden
Dokumentation zur
Cybersichersicherheit auf
meinen Priifberichten zu
tun?

Im Rahmen der wiederkehrenden
Prufungen sind die Prifer verpflichtet
auch die Vollstandigkeit der
Dokumentation zur Aufzugsanlage zu
Uberprufen. Fehlt der Nachweis zur
Betrachtung der Cybersicherheit am
Anlagenstandort, ist der Prufer seit Juli
2023 verpflichtet dieses als
geringfugigen Mangel zu dokumentieren.

Mit der Erstellung der Dokumentation zur
Cybersicherheit reduzieren Betreiber
also auch deutlich die vorhandenen
Mangel aus den Prifberichten der
zugelassenen Uberwachungsstellen.




Du méchtest Unterstiutzung bei der Erstellung der
Dokumentation zur Cybersicherheit Deiner Aufziige?
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